
Юридические основы работы с 

информацией в сети Интернет



Авторское право



Обзор мировой практики

– За распространение нелицензионной музыки и фильмов 

в Японии можно получить до 10 лет тюрьмы или штраф в 

10 млн иен (чуть меньше 92 тысяч долларов).

– За простое скачивание пользователю грозит срок до 2 лет 

лишения свободы и 2 млн иен (около 18 тысяч долларов) 

штрафа.

– C конца 2019 года нарушение авторских прав перешло в 

разряд дел публичного обвинения — теперь японские 

власти инициативно судят пиратов по собственной 

инициативе, не дожидаясь заявления правообладателя.

Япония



Обзор мировой практики

– Закон об авторском праве ФРГ предусматривает 

ответственность за нелегальное распространение 

защищенного авторским правом контента: фильмов, 

музыки, книг и компьютерных программ.

– Чаще всего под действие закона попадают пользователи, 

которые загружают контент с торрент-трекеров при 

помощи протокола BitTorrent. 

– Пользователя обещают вызвать в суд, если он не 

выплатит правообладателю компенсацию. 

Максимальный размер возмещений за скачивание 

нелицензионной продукции ограничен суммой в 155 

евро для первого зафиксированного нарушения и 1000 

евро — для последующих. 

Германия



Обзор мировой практики

– Закон Hadopi или «закон трех ударов» обязывал 

провайдеров следить, что скачивают их клиенты, и 

рассылать предупреждения нарушителям 

интеллектуальных прав. 

– С 2009 года первое предупреждение получили более 2 

миллионов человек, второе — 186 тысяч человек, а до 

суда дошли 663 дела. В результате, лишь один человек 

был лишен доступа в интернет на 15 дней и оштрафован 

на сумму в 150 евро.

– Выяснилось, что против пиратства закон не сработал. По 

статистике, лишь 4% пользователей отказались от 

пиратства из-за возможной ответственности. Поэтому в 

сентябре 2013 года закон Hadopi признали 

неэффективным и отменили.

Франция



Россия
– Хранить нелицензионный контент в России запрещено 

(статья 1270 ГК РФ). Уже одного этого факта достаточно, 

чтобы привлечь к ответственности отдельного 

пользователя через суд.

– Наказания за пиратство разбросаны по разным кодексам: 

гражданскому (статья 1301), административному (статья 

7.12) и уголовному (статья 146). Гражданский кодекс 

обязывает возместить ущерб. Административный —

заплатить штраф. А уголовный — навсегда оставляет на 

пирате клеймо преступника.

– Ответственность определяется тем, что именно делал 

пользователь с пиратским контентом и при каких 

обстоятельствах.



Россия

– Краткосрочная запись не считается копированием. Об 

этом говорит статья 1270 Гражданского кодекса.

– Поэтому в России пользователь может безопасно для 

себя слушать музыку онлайн или смотреть пиратские 

фильмы, ведь он не получает нелицензионные копии в 

свое распоряжение.

– В такой ситуации вся ответственность ложится на 

владельца пиратского онлайн-кинотеатра.

Ситуация №1: просмотр нелегального 
контента в онлайн-кинотеатре



Россия

– Скачивать пиратскую музыку и собирать из нее личную 

коллекцию незаконно. Такие действия влекут 

гражданскую ответственность — штраф, размер которого 

зависит от размера коллекции и нанесенного ущерба.

– На практике правообладатели не преследуют отдельных 

пользователей за хранение пиратского контента, но лишь 

потому, что для них существуют более привлекательные 

цели. В будущем ситуация может измениться.

Ситуация №2: хранение пиратского 
контента



Россия

– Сама по себе технология BitTorrent законна, но скачивая 

какой-либо файл с ее помощью, пользователь участвует в 

раздаче его копий. Как только речь заходит о 

распространении пиратского контента, шансы наказания 

значительно возрастают.

– Наиболее серьезные последствия ждут пользователей, 

которые сознательно организовывали распространение, 

например, оформляли страницы на торрент-трекерах. В 

худшем случае суд может закончиться штрафом до 500 

тысяч рублей или даже реальным сроком (ст. 146 УК).

Ситуация №3: использование торрентов



Итог
– В европейских странах основные усилия сосредоточены 

на борьбе с профессиональными пиратами. В России 

также следуют общей тенденции и блокируют крупные 

пиратские ресурсы. И хотя наши правообладатели уже 

много лет выступают за массовые штрафы для рядовых 

потребителей, такие инициативы пока не находят 

поддержки.

– Современные контент-площадки развиваются очень 

быстро. Лицензионные онлайн-кинотеатры, библиотеки, 

стриминговые сервисы и магазины игр и программ 

гораздо удобнее, намного безопаснее и предлагают 

гибкую ценовую политику. Зачем рисковать, если можно 

купить со скидкой и спать спокойно?



Виды информации в сети Интернет



С ограниченным 
доступом

Открытая

Государственная
тайна

Конфиденциальная
информация

Коммерческая
тайна

Персональные
данные

Информация

Служебная
тайна

Прочие виды



Государственная тайна

– ФЗ «О государственной тайне» от 21.07.1993 № 5485-1

– Вводится режим секретности

– Ответственность регулируется уголовным кодексом (ст. 

283 «Разглашение государственной тайны», ст. 283.1 

«Незаконное получение сведений, составляющих 

государственную тайну», ст. 284, «Утрата документов, 

содержащих государственную тайну» и пр.)

– Информационные сети изолированы

– Защищается в основном «бумажный» документооборот



Персональные данные
– ФЗ «О персональных данных» от 27.07.2006 № 152-ФЗ 

– «Персональными данными является любая информация, 

прямо или косвенно относящаяся к субъекту 

персональных данных — определенному или 

определяемому физическому лицу»

– С 1 марта 2021 года нельзя собирать и использовать 

опубликованные в Интернете сведения об отдельном 

лице или массово извлекать и осуществлять 

последующее использование персональных данных с 

сайтов в автоматическом режиме (посредством 

«парсинга»), если не получено согласие каждого субъекта 

на такие действия. Ссылка на то, что сведения 

«общедоступны», перестает работать.



Коммерческая тайна

– ФЗ «О коммерческой тайне» от 29.07.2004 № 98-ФЗ + Ст. 

139 Гражданского кодекса Российской Федерации.

– Коммерческая тайна - режим конфиденциальности 

информации, позволяющий её обладателю при 

существующих или возможных обстоятельствах 

увеличить доходы, избежать неоправданных расходов, 

сохранить положение на рынке товаров, работ, услуг или 

получить иную коммерческую выгоду.



Прочие виды тайн

– Служебная тайна

– Налоговая и банковская тайна

– Тайна связи

– Врачебная тайна

– Нотариальная тайна

– Адвокатская тайна

– Личная и семейная тайна

– Тайна следствия и судопроизводства

– Тайна страхования

– Тайна усыновления

– Тайна исповеди



Программное обеспечение как 
информация: «подводные камни»



Взлом программного
обеспечения

– Нарушения в сфере авторского права (если стоимость 

контрафактных экземпляров ПО превысит 100 000 

рублей, нарушителя привлекут к уголовной 

ответственности по ч. 2 ст. 146 УК РФ «Нарушение 

авторских и смежных прав»)

– Нарушения по ст. 273 «Создание, использование и 

распространение вредоносных компьютерных 

программ»,

274.1 УК РФ «Неправомерное воздействие на 

критическую информационную инфраструктуру 

Российской Федерации»



СПАСИБО 
ЗА ВНИМАНИЕ!

artem.betev@innopolis.ru

Бетев Артем


